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ІНСТРУМЕНТАЛЬНІ СПОСОБИ ВИЯВЛЕННЯ 
ПРИХОВАНОЇ ІНФОРМАЦІЇ (ЗАРУБІЖНИЙ ДОСВІД)

Одним із сучасних методів оцінювання отриманої від суб՚єкта інфор-
мації є психофізіологічний метод з використанням поліграфу. Поліграф – 
це комп՚ютерний технічний прилад з відповідним програмним забезпе-
ченням, який здійснює реєстрацію та оцінювання фізіологічних реакцій 
особи у відповідь на пред՚явлені за спеціальною методикою тестові 
стимули щонайменше респіраторної діяльності, електродермальної ак-
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тивності та серцево-судинної діяльності, а також обов՚язково має давач 
рухової активності [1, с.   11]. Поліграф не читає думки і не виявляє 
брехню, а лише реєструє фізіологічну активність та зміни параметрів. 
Саме тому на поліграфі повинен працювати не просто оператор-регістра-
тор, а фахівець психолог, який з величезного масиву інформації зможе 
вірно виділити реакції організму, що свідчать про надання неправдивої 
інформації або приховування відомої інформації [2, с.  25]. 

На тепер поліграфні прилади використовуються практично у всіх 
сферах, де виникає необхідність перевірки ступені достовірності інфор-
мації, яка отримується. Водночас, використання таких приладів залиша-
ється науковою, моральною та практичною проблемою, а тому цілком 
зрозуміло що в Україні та за кордоном й дотепер точаться дискусії сто-
совно певних проблем використання поліграфа, а саме: 

а) проблем теоретичного осмислення можливості використання 
штучного інтелекту (надалі ШІ) для удосконалення психофізіологічного 
методу детекції; 

б) осмислення можливостей застосування інноваційних поліграфних 
пристроїв; 

в) удосконалення правового регулювання застосування поліграфа; 
г) проблема особливостей сприйняття стимулів під час проходження 

перевірки з використанням поліграфа, детермінованість сприйняття 
стимулів різними факторами (у тому числі й акцентуаціями характеру); 

д) методологічні проблеми застосування поліграфа та ін. 
Проте наявність певних проблем не виключає роботу по розробці 

концепції застосування ШІ у правоохоронній діяльності [3;  4]. Особли-
во активно за кордоном розглядається можливість використання техно-
логій ШІ з метою психофізіологічної детекції брехні. За даними сучасних 
зарубіжних досліджень, виявлення прихованої інформації вже здійсню-
ється з використанням генеративного штучного інтелекту. 

Так, спеціально розроблений машинний алгоритм «Veritas AI» [5] 
є продуктом інтеграції обчислювальної лінгвістики та штучного інтелекту. 
Дана модель є Chat-GPT в області поліграфології. Програмний модуль 
дозволяє використовувати попередньо навчені генеративні трансформато-
ри [6] для виявлення мовних сигналів, що вказують на обман. Програма 
була навчена на основі аналізу істинних і помилкових діалогів (містять 
синтаксичні елементи обману). Як відзначають автори експериментальної 
моделі, їх розробка в області автоматизованої оцінки достовірності вста-
новлює новий стандарт для аналізу істини в цифрову епоху [7]. 
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«Veritas AI», як й інші технології штучного інтелекту, може бути ви-
користаний для детекції брехні за допомогою різних методів аналізу 
даних і обробки природної мови, зокрема: 

1)	аналіз текстів. Використання алгоритмів обробки природної мови 
(NLP) для аналізу письмових або усних показань. ШІ може виявляти 
патерни (шаблони), які часто асоціюються з брехнею (невідповідність 
в розповідях, емоціональні реакції, використання невизначених виразів 
та ін.);

2)	аналіз поведінки. ШІ може аналізувати відео- або аудіозаписи, щоб 
виявити невербальні сигнали, такі як міміка, жести та інтонація, які 
можуть вказувати на нечесність;

3)	соціальні мережі та онлайн-комунікації. ШІ може аналізувати по-
відомлення в соціальних мережах або месенджерах для виявлення по-
тенційно неправдивої інформації;

4)	предикативні моделі (моделі-прогнози). Створення моделей, які 
можуть прогнозувати ймовірність брехні на основі історичних даних 
(архівний метод дослідження особистості) та інших факторів, таких, 
наприклад, як контекст ситуації;

5)	обробка великих за обсягом даних. Використання алгоритмів 
машинного навчання для аналізу великих обсягів даних з метою вияв-
лення аномалій або невідповідностей у повідомленій інформації;

6)	інтерфейси для опитувань. Розробка інтерактивних систем для 
проведення опитувань та інтерв՚ю, які можуть адаптуватися в реальному 
часі на основі відповідей респондента, щоб більш точно оцінювати до-
стовірність повідомлюваної інформації.

Важливо мати на увазі, що детекція брехні – це складне завдання, 
і результати можуть бути не завжди точними. Етичні та правові аспекти 
використання таких технологій також вимагають уважного розгляду, щоб 
уникнути неетичного та неправомірного їх застосування.
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