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ун-т внутр. справ, Наук. парк «Наука та безпека». – 
Вінниця : ХНУВС, 2023. – 176 с. 

 У матеріалах конференції окреслено найбільш акту-
альні проблеми протидії кіберзлочинності та торгівлі 
людьми на сучасному етапі; проаналізовано питання 
правового та організаційного забезпечення протидії кі-
берзлочинності та торгівлі людьми; кримінально-пра-
вові, процесуальні та криміналістичні аспекти протидії 
цьому негативному явищу; розглянуто відповідний 
міжнародний досвід, а також кадрове забезпечення пра-
воохоронних органів. Досліджено використання інфор-
маційних технологій і технічних засобів у протидії кі-
берзлочинності та торгівлі людьми. 
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злочину передбачають, що: 1) виконавець залучив особу у вчинення одного чи 
кількох актів сексуального характеру; 2) діяння було скоєно у рамках широкома-
сштабного чи систематичного нападу на цивільне населення; 3) виконавець знав, 
що діяння є частиною широкомасштабного чи систематичного нападу на цивіль-
не населення, або мав намір зробити його частиною такого нападу. За наявності 
цих особливих умов діяння має бути кваліфіковане за ст. 438 КК України. 

Іншим воєнним злочином, який відповідає ознакам торгівлі людьми, що по-
лягала у переміщенні людини, вчиненому з метою експлуатації, є переміщення 
прямо або опосередковано державою, що окупує, частини її власного цивільного 
населення на окуповану нею територію, або депортація чи переміщення насе-
лення окупованої території або окремих частин його в межах або за межі цієї те-
риторії (пп. «viii» п. «а» ч. 2 ст. 8 Римського статуту). Кваліфікація цього діяння 
як порушення законів і звичаїв війни за ст. 438 КК України можлива за наявності 
таких спеціальних умов: 1) виконавець: a) перемістив, прямо чи опосередковано, 
частину свого власного населення на окуповану ним територію; або б) депорту-
вав або перемістив населення окупованої території або окремі частини їх у ме-
жах або межі цієї території; 2) дія мала місце в контексті міжнародного збройно-
го конфлікту та була пов’язана з ним; 3) виконавець усвідомлював фактичні об-
ставини, що засвідчували про існування збройного конфлікту.  
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КІБЕРЗЛОЧИННІСТЬ І ЗАХОДИ ПОКРАЩЕННЯ КІБЕРБЕЗПЕКИ  
В УКРАЇНІ 

У наші дні використання інформаційних технологій пронизує майже усі сфери 
життя. «Віртуальний світ» вбирає від реального не лише позитивні, а й негативні 
його прояви, зокрема з розвитком ІТ-технологій та віртуального середовища відбу-
вається і трансформація злочинних проявів. Кожен знає про такий вид злочинності 
як кіберзлочинність Цей вид включає в себе різні форми правопорушень, що здійс-
нюються в мережі Інтернету, з огляду на що постає актуальне питання, як саме 
убезпечити себе чи суспільні (державні) інтереси від цих негативних проявів. 

Кіберзлочини – це кримінальні правопорушення, вчинені в кіберпросторі за 
допомогою спеціальних пристроїв (комп’ютерів, смартфонів, планшетів, терміналів 
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та інших), автоматизованих систем, комп’ютерних мереж чи мереж електро-
зв’язку, та пов’язані з протиправним, несанкціонованим створенням, зберіган-
ням, обробкою, підробкою, блокуванням, знищенням об’єктів інформаційної ін-
фраструктури [1]. Поширене використання зазначених гаджетів, інформатизація 
комунікативних зв’язків на побутовому (приватному) та публічному рівнях, а та-
кож діджиталізація багатьох соціально-економічних відносин привертає дедалі 
більше уваги до цих ресурсів і з боку злочинного контингенту. При цьому спо-
стерігається трансформація і цієї категорії зловмисників: вони стають винахідли-
вішими, технічно розвинутими, умовно кажучи, постійно «тримають руку на 
пульсі» сучасних технологічних перетворень та соціальних катаклізмів. Слід за-
значити, що кіберзлочинність стає міжнародним та глибоко інтегрованим у різні 
соціальні процеси явищем, заснованим на тотальному користуванні людством, 
бізнесом, владою Інтернет-мережами.  

Класифікувати цей вид кримінальних правопорушень можна за наступним 
типом: 1) правопорушення проти конфіденційності, цілісності і доступності 
комп’ютерних даних і систем, зокрема: незаконний доступ, наприклад, шляхом 
злому, обману та іншими засобами; нелегальне перехоплення комп’ютерних да-
них; втручання у дані, включаючи навмисне пошкодження, знищення, погіршен-
ня, зміну або приховування комп’ютерної інформації без права на це; втручання 
у систему, включаючи умисне створення серйозних перешкод функціонуванню 
комп’ютерної системи, наприклад, шляхом розподілених атак на ключову ін-
формаційну інфраструктуру; зловживання пристроями, тобто виготовлення, про-
даж, придбання для використання, розповсюдження пристроїв, комп’ютерних 
програм, комп’ютерних паролів або кодів доступу метою здійснення кіберзлочи-
нів; 2) правопорушення, пов’язані з комп’ютерами, включаючи підробку і шах-
райство, вчинені з використанням комп’ютерів; 3) правопорушення, пов’язані зі 
змістом інформації, зокрема, дитяча порнографія, расизм і ксенофобія; 4) пра-
вопорушення, пов’язані з порушенням авторських та суміжних прав, наприклад 
незаконне відтворення і використання комп’ютерних програм, аудіо/відео та ін-
ших видів цифрової продукції, а також баз даних і книг [2]. 

Питання кібербезпеки перебувають на особливому контролі з боку міжна-
родної спільноти, про що свідчить прийнята 23.11.2001 р. Конвенція про кіберз-
лочинність. Ратифікація цієї Конвенції в Україні (07.09.2005 р.) спонукало до 
вжиття низки організаційно-правових заходів, зокрема утворення спеціальних 
підрозділів у складі правоохоронних органів держави.  

Викликає стурбованість висока латентність даного виду правопорушень –
95%, тобто шанси у злодія бути виявленим дуже низькі. На нашу думку, такий 
стан речей обумовлений низкою суб’єктивно-об’єктивних причин: відсутність 
достатньої кількості фахівців за даним напрямком у складі правоохоронних ор-
ганів, необхідних технічних ресурсів (при тому, що Україна має достатньо багато 
кваліфікованих «ІТ-ишників»); небажання самих людей звертатися до правоохо-
ронних органів та повідомляти про скоєний щодо них злочин (це обумовлено ни-
зьким рівнем довіри до ефективності правового захисту з правоохоронців); вико-
ристання злочинцями сучасних новітніх інформаційних технологій та засобів 
шифрування інформації (криптографія, стеганографія тощо), які потребують 
спеціальної освіти та високого інтелектуального рівня. 
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Задля протидії різним проявам кіберзлочинності НАТО у 2011 році розпо-
чала формулювати концепцію Групи швидкого реагування. Створення цієї групи 
стало результатом перегляду політики кіберзахисту НАТО, яка була переглянута 
міністрами оборони в червні 2011 року. Зазначені фахівці з кіберзахисту відпові-
дальні за надання допомоги країнам-членам, які звертаються по допомогу в разі 
нападу національного значення [3. с 182]. Заслуговує на увагу досвід німецьких 
правоохоронців у даркнеті (до речі, придбати там можна будь-що, від підробле-
них товарів відомих брендів до зброї та наркотиків). В Мюнхені в 2015 році чо-
ловік придбав зброю саме з даркнету та вбив 9 людей. Близько 140 співробітни-
ків федерального відомства кримінальної поліції відповідають саме за кіберзло-
чинність і саме даркнет є одним з напрямків їх роботи. На міжнародному рівні у 
співпраці з німецькою кримінальною поліцією було закрито понад 30 торговель-
них майданчиків та відкрито справи проти їх адміністраторів, а також найважли-
віших торговців та клієнтів [4]. 

Тож, основними заходами боротьби з кіберзлочинністю та покращення кі-
бербезпеки в Україні має бути: зміцнення кваліфікованого кадрового та техніч-
но-ресурсного потенціалу спеціальних підрозділів правоохоронних органів; про-
довження освітньо-профілактичних заходів серед населення країни щодо інфор-
маційної обізнаності; додаткові технічні, організаційні та правові (включаючи 
посилення юридичної відповідальності) заходи захисту конфіденційної інформа-
ції тощо. 
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