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доповнивши його статтею, яка б дозволяла притягнути правопорушника до 

адміністративної відповідальності за незаконне використання з метою 

отримання прибутку гуманітарної допомоги, благодійних пожертв або 

безоплатної допомоги.  
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БЕЗПЕКА ОНЛАЙН-СПІЛКУВАННЯ У СОЦІАЛЬНИХ МЕРЕЖАХ В 

УМОВАХ ВОЄННОГО СТАНУ 

 

Питання безпеки зараз стоїть на першому місці у всіх українців, однак 

смартфон та Інтернет можуть не лише допомогти боротись з оккупантами, а й 

стати небезпечними під час листування у соцмережах. Спілкування в різних 

соціальних мережах: Facebook, Viber, Telegram, WhatsApp, обговорення 

нагальних проблем, суперечки та висловлення власної позиції в умовах 

воєнного стану може призвести до заволодіння ворогом нашими даними у 
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кіберпросторі та отриманні певної інформації. 

Міністерство цифрової трансформації України сформувало прості 

правила, що вбережуть громадян України на фронті кібервійни з окупантом: 

поставте двофакторну аутентифікацію на всіх своїх акаунтах; якщо Ви 

військовий – змініть ім’я та прізвище в соцмережах або взагалі ними не 

користуйтеся та видаліть акаунти; не відповідайте закритим акаунтам в 

Instagram, не відправляйте їм жодні посилання; забороніть додавати себе в 

групи в Telegram (Налаштування  – Приватність  – Канали); не публікуйте, де 

ви перебуваєте: ні країну, ні місто, ні навіть район; єдине офіційне посилання 

на Telegram починається з t.me, за іншими не переходьте; не ширте скриншоти; 

жодних нових застосунків на Android, навіть якщо будуть казати, що це зручно 

та безпечно; про пересування ворожої техніки повідомляйте на офіційний 

чатбот МВС @stop_russian_war [2]. 

На теперішній час дуже актуальним є вид спілкування – чати. 

Особливості спілкування в чатах у воєнний час: 

1. Інколи чати налічують сотні користувачів. Люди додають до них своїх 

знайомих, родичів, друзів. Окрім того, ніхто не може гарантувати, що пристрій 

вашого сусіда не потрапив до рук зловмисників. Отже, вся інформація, що є у 

чаті, не є захищеною. Пам’ятайте про це і не поширюйте детальні відомості 

про себе та інших осіб, особливо про активістів. 

2. Дуже часто будинкові чати використовують, щоб збирати показники 

лічильників. Слідкуючи за споживанням енергоносіїв можна також зробити 

багато висновків щодо оснащення помешкання та присутності у ньому людей. 

В сьогоднішніх реаліях така інформація може суттєво нашкодити. 

3. Будь-який чат завжди перенасичений обговореннями – важлива 

інформація, яку повідомляє адміністратор чату або інша особа, з часом тоне у 

вирі коментарів та стає недосяжною для більшості користувачів. 

4. Під час війни, коли від своєчасно наданого повідомлення залежить 

життя людей, важливо, щоб всі однаково швидко отримували доступ до таких 

повідомлень. 

5. Ми звикли вільно висловлювати свої думки – ті повідомлення, які ми 

підтримуємо, ми відмічаємо «лайками» або іншими засобами, що передають 

наші емоції. Під час війни, коли нерви натягнуті неначе струни, ми постійно 

знаходимось на зв’язку вдень і вночі в очікуванні життєво важливої 

інформації. А кожний «лайк» звертає нашу увагу на чат та не аби як нервує. 

6. Максимальний репост – ми звикли ділитись цікавими постами з інших 

соціальних мереж, відео, підбадьорювати один одного веселими картинками. 

Слід пам’ятати, що в контенті можуть маскуватись посилання на шкідливі 

програми, які можуть шпигувати за вами або навіть вивести ваш пристрій з 

ладу [1]. 

Розголошення певних видів інформації в медіа може призвести до 

обізнаності противника про дії Збройних сил України і негативно вплинути на 

виконання ними завдань з оборони і захисту нашої країни. Головнокомандувач 

Збройних сил України генерал Валерій Залужний видав наказ, яким визначено 

перелік інформації, яку не варто поширювати з міркувань безпеки і щоб не 

https://www.mil.gov.ua/content/mou_orders/nakaz_73_050322.pdf
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нашкодити операціям ЗСУ. 

Генеральний штаб Збройних Сил України звертається до громадян 

України із проханням не проводити фото-, відеозйомку та онлайн трансляцію 

та не публікувати у соціальних мережах відомості, що розкривають: 

місцезнаходження військової техніки, озброєння, майна та особового 

складу; 

рух колон військової техніки та переміщення будь-яким способом 

особового складу; 

режимні військові об’єкти Міністерства оборони України та Збройних 

Сил України та несанкціоновано не проникати на їхню територію; 

завдання органів військового управління, військ (сил) щодо бойової 

готовності, оперативної підготовки та застосування військ (сил); 

підготовку та проведення навчань (тренувань, маневрів, воєнних ігор); 

організацію, чисельність та дислокацію військ (сил) [3]. 

Прохання ґрунтується з урахуванням ухвалених Верховною Радою 

України Закону № 9338 від 26.11.2018 «Про затвердження Указу Президента 

України № 391/2018 від 26.11.2018 «Про введення воєнного стану в Україні», 

Закону України «Про правовий режим воєнного стану», відповідно до наказу 

Міністерства оборони України «Про затвердження Переліку відомостей 

Міністерства оборони України, які містять службову інформацію» № 720 від 

27.12.2016 (зі змінами – № 395 від 27.07 2017). 

На сьогодні залишатися на зв’язку та володіти найактуальнішою 

інформацією – це питання виживання. Тому ефективне використання чатів, 

узгоджена поведінка, цілеспрямована та контрольована комунікація – це 

своєрідна гарантія вашої безпеки та безпеки вашої спільноти, яка допоможе 

нам перемогти.  
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